
Ihre Aufgaben:
Sie begleiten Projekte im Bereich Penetration Test von der Presales Phase über die Projektdesign
Phase, bis hin zur Durchführung der Tests. Dabei helfen Sie dem Auftraggeber herauszufinden
welche Teilmodule des Penetration Test Portfolios der link protect GmbH für die technologische,
organisatorische und finanzielle Ausstattung des Kunden die Richtigen sind.

Sie erklären den Prozess des vereinbarten Penetration Test in einem Kickoff Meeting und führen
diesen dann je nach Voraussetzung von Remote, oder vor Ort durch.

Während des Tests und danach erstellen Sie mit dem dafür eigens programmierten Tool der link
protect GmbH den aussagekräftig und für alle Organisationsebenen des Kunden vorgesehenen
Report, mit dem Ziel eine für den Kunden belastbare Roadmap zu erstellen, wie dieser die
Ergebnisse in einen Prozess zur Beseitigung überführen kann.

Wenn nötig begleiten Sie den Endkunden auch in dem Prozess der Beseitigung.

Zusätzlich führen sie die internen Penetrationstests der link protect GmbH durch und erarbeiten
mit der IT-Leitung zusammen Verbesserungen der internen IT-Infrastruktur.

Sie sind außerdem zuständig für die ständige Überprüfung der neu veröffentlichten
Sicherheitslücken und deren Auswirkungen auf die von der link protect GmbH betreuten Kunden,
Systeme und eigenen Produkte.

Sie verfassen dabei gemeinschaftlich mit dem Marketing Security Advisories wenn eine
Benachrichtigung unserer Kunden notwendig wird.

Wir sollen Sie kennenlernen?
Senden Sie Ihre aussagekräftige Bewerbung, inklusive Gehaltsvorstellung und Eintrittsdatum, an:

job@linkprotect.de

Die Kommunikation mit unseren Kunden und Partnern ist, ebenso wie die interne Kommunikation, ein
Schwerpunkt der link protect. Unsere Dienstleistungen und eigenen Produkte stehen hierbei im Fokus wie
auch die erfolgreichen Produkte unserer namhaften Hersteller. Der Auftritt der link protect gegenüber
unseren Kunden und Partner ist für uns mit unserem Unternehmenserfolg eng verknüpft. Für die Besetzung
einer Stelle in unserem link protect-Team suchen wir zum nächstmöglichen Termin eine(n)
PenetrationtesterIN.

Penetrationtester / SOC Analyst (m|w|d)

Die link protect GmbH ist eines der führenden IT-Security Systemhäuser in Deutschland.

Zu unseren Stärken zählt unser sehr gut ausgebildetes und sympathisches Team sowie unser
Mindset immer eine Lösung zu finden.

Wir pflegen sowohl mit unseren Kunden als auch mit unseren Lieferanten partnerschaftliche und
langfristige Geschäftsbeziehungen.

Unsere Managed Services haben sich zu einer gefragten Produktlinie entwickelt und gemeinsam
mit Dir möchten wir daraus eine eigene Abteilung aufbauen.Werde jetzt Teil unseres
erfolgreichen Teams!

Für unseren Firmenhauptsitz in Kirchseeon suchen wir zum nächstmöglichen Zeitpunkt eine(n)



Wir sollen Sie kennenlernen?
Senden Sie Ihre aussagekräftige Bewerbung, inklusive Gehaltsvorstellung und Eintrittsdatum, an:

job@linkprotect.de

Zusätzlich koordinieren Sie als technischer Verantwortlicher zusammen mit dem
Projektmanagement die Reaktion der technischen Abteilungen der link protect GmbH auf neu
aufgetretene Verwundbarkeiten im Bereich der Wartungsvertragskunden. Dabei erarbeiten Sie
den jeweiligen Impact einer neuen Sicherheitslücke und ob dieser einen Eingriff in die
Kundeninfrastrukturen notwendig macht. Sie geben den Kollegen der Wartungskundenbetreuung
Hilfestellung bei der Suche und Planung der dann durchzuführenden Maßnahmen und
koordinieren diese gegebenenfalls mit dem Kunden.

Ihre Qualifikation:
Für eine erfolgreiche Arbeit als Pentester /Researcher wird ein tiefgehendes Verständnis von IT-
Systemen und Netzwerken vorausgesetzt. Ein elementares Wissen um mögliche IT-Security
Produkte und ihre Verzahnung ist äußerst wichtig, um dem Kunden eine gute Beratung zu
ermöglichen.

Ein gut abgeschlossenes Studium im Bereich der Informatik, alternativ ein vergleichbares
Studium oder mehrjährige Erfahrung im Bereich der IT-Security, sollte hier die fundierten
Kenntnisse im Bereich Netzwerk (Switching, Routing, Netzwerkprotokolle) absichern.

Eine intensive praktische Erfahrung mit den vorherrschenden Tools und Produkten im Bereich
Netzwerk und Web Application Penetration Test wird vorausgesetzt. Sie können ihre Erfahrungen
und Kenntnisse anhand von durchgeführten Penetration Tests oder über eine erfolgreiche Historie
in Portalen wie hackthebox, vulnhub, tryhackme belegen.

Eine anerkannte Zertifizierung in dem Bereich (SANS, offensive security oder ähnliches) ist keine
Vorraussetzung, rundet ihre Bewerbung allerdings ab.

Sie besitzen sehr gute Deutsch- und Englischkenntnisse in Wort und Schrift. Korrespondenzen,
Meetings und Schulungen in Englischer Sprache stellen für Sie keine große Herausforderung dar.

Sie haben außerdem Freude am Erstellen einer aussagekräftigen, präzisen und hilfreichen
Dokumentation ihrer Ergebnisse in Form von Text und Präsentationen. Ihr Antrieb ist der Wille
eine Verbesserung des Status Quo einer Kundeninfrastruktur im Bereich IT-Security zu erreichen,
die eine merkbare Auswirkung auf das Unternehmen als Ganzes hat.

Sie bringen eine engagierte Arbeitseinstellung und selbstorganisierte Arbeitsweise mit. Auch
Teamfähigkeit und eine hohe soziale Kompetenz sowie die Motivation bei Kunden im Großraum
München vor Ort oder remote zu arbeiten zeichnen Sie aus.

Sie legen eine gute Kommunikationsfähigkeit, hohe Lösungsorientierung und souveränes
Auftreten an den Tag.

Wenn Sie zusätzlich noch eine oder mehrere Qualifikationen aus den folgenden Bereichen
besitzen, könnten Sie ein perfekter Kandidat für uns sein:

• Zertifizierung GWAPT

• Zertifizierung GPEN

• Zertifizierung Offensive Security PEN-200

• Vertiefte Kenntnisse mit Produkten in den Bereichen Email Gateway (Fortimail, Ironport), Linux
Server, Loadbalancer (A10,F5), VPN, NAC oder andere IT-Security Produkte



Wir sollen Sie kennenlernen?
Senden Sie Ihre aussagekräftige Bewerbung, inklusive Gehaltsvorstellung und Eintrittsdatum, an:

job@linkprotect.de

Wir bieten:

• einen sicheren Arbeitsplatz
• ein interessantes Kundenumfeld
• flexible Gestaltungsmöglichkeiten
• flache Strukturen
• Platz für eigene Ideen
• ein gutes branchenübliches Vergütungsmodell
• sehr gutes Betriebsklima in einem dynamischen und erfolgreichen Team
• berufliche Entwicklungsmöglichkeiten

Zusätzliche Leistungen:

• Kostenlose Getränke
• Flexible Arbeitszeiten
• betriebliche Altersvorsorge
• betriebliche Krankenzusatzversicherung
• Sportsclub Mitgliedschaft

Art der Stelle:

• Vollzeit
• Festanstellung

Arbeitszeiten:
• Tagschicht


